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Consumerizacao de Tl traz novos desafios para
empresas

O crescente uso de dispositivos mdveis, como smartphones e tablets, e de redes sociais no ambiente
corporativo vem fazendo com que as empresas se tornem cada vez mais expostas a ameacgas e ao risco
de vazamento de dados, o que vem aumentando a pressao sobre os gestores de TI. E o cenario futuro
nao é nada tranquilizador. "E um novo vetor. Uma nova dificuldade para as empresas enfrentarem, em
razao principalmente da expansao do uso de dispositivos méveis e de redes sociais", observa José
Roberto de Oliveira Antunes, gerente de engenharia de sistemas da McAfee no Brasil. "As empresas
estdao cada vez mais submetidas aos riscos trazidos pelas novas tecnologias, por isso devem se
preocupar em promover as melhores praticas de seguranca da informacao", alerta André Carraretto,
diretor de engenharia de sistemas da Symantec Brasil.

Nos ultimos anos, de acordo com empresas de seguranca na web, os ataques tém tido como alvo
preferencial os usuarios do Facebook e do Twitter, e de aparelhos mdveis que utilizam o sistema
operacional Android, do Google, e o iPhone, da Apple. Uma pesquisa recente divulgada pela fabricante
de software de seguranca McAfee aponta que o numero de malware para smartphones cresceu 46%, na
comparacao de 2009 com o ano passado. Outro estudo, este da Kaspersky Lab, revela que os ataques de
programas maliciosos direcionados a usuarios de plataformas mdveis saltou 65% no periodo, com cerca
de mil variantes de 153 diferentes familias de ameacas.

Diante desse quadro, especialistas em segurancga da informagao dizem que o desafio que se impoe hoje
as empresas é como lidar com o fenomeno que ficou conhecido como consumerizacdo da TI, a pressdo
dos funcionarios para utilizar novas tecnologias no trabalho. Um estudo inédito conduzido pela Intel e
pela Maritz Research investigou o impacto da consumerizacdao nos departamentos de TI e no
comportamento dos funcionarios. Dividida em trés etapas, a pesquisa acompanhou o dia-a-dia de
funciondrios e departamentos de TI para entender qudo graves sao os conflitos gerados pelo fenomeno
e que efeitos eles geram na produtividade da empresa.

O levantamento revelou um cenario bastante complexo para o gestor de TI. O obstaculo mais
mencionado por eles foi a questao da seguranca: expandir as opgoes em termos de dispositivos, servigos
ou software pode abrir novas brechas na seguranca de todo o sistema da companhia. Para piorar a
situacao, ha um consenso entre os CIOs de que os maiores riscos vém dos proprios usudarios, que
acabam criando vulnerabilidades de seguranca com o uso de smartphones e de redes sociais no
ambiente de trabalho. Isso acontece também porque esses sites e dispositivos sdao a forma mais facil de
se chegar a empresa, observa o presidente da Fortinet para o Brasil e América Latina, Pedro Paixao. Ele

http://temporario.seplancti.am.gov.br/consumerizacao-de-ti-traz-novos-desafios-para-empresas-2/ pégina 1de?2



SEPLANCTI

SECRETARIA DE ESTADO DE PLANEJAMENTQ, DESENVOLVIMENTC, CIENCIA, TECNOLOGIA E INOVACAD

ANO 2011
Postado em 24/05/2011

alerta que, ao usarem redes sociais no trabalho, os funcionarios muitas vezes podem revelar
informacoes confidenciais, sem nem mesmo saber que sao valiosas. "Essa democratizacao gera um
problema maior para as empresas controlarem a seguranga, pois facilita os ataques e a propagacao de
malware", diz Paixao.

O diretor de engenharia de sistemas da Symantec Brasil, André Carraretto, diz que as redes sociais
representam duas vertentes de perigos principais. Uma delas diz respeito ao fato de muitas empresas ja
estarem utilizando as redes sociais como ferramenta de marketing ou para se relacionarem com o0s
clientes, o que potencializa o risco de vazamento de informacgoes confidenciais. A outra vertente
refere-se justamente aos dispositivos mdveis, ja que os usudrios, que acessam a rede corporativa com
seus dispositivos, podem receber algum c6digo malicioso no aparelho por meio do site de
relacionamento e com isso propaga-lo por toda a empresa. "O dispositivo mével muitas vezes é do
funcionario e nao da empresa, e ele usa como quiser. Muitas vezes, ao conectar-se a rede da empresa,
ele traz um risco muito grande", diz Antunes. Para minimizar esse problema, ele diz que as empresas
devem investir na compra de solugdes de mobilidade para repassa-las aos funcionarios, mas ja com
ferramentas de seguranca integradas para prevenir possiveis ataques. "As empresas ja estdao olhando a
mobilidade e tém montado estruturas para municiar os funcionarios com dispositivos médveis ja
equipados com solugdes de seguranca. Mas isso ainda é muito incipiente e tem ocorrido apenas para os
funciondrios de cargos mais altos", enfatiza.

Os especialistas em segurancga salientam que é crucial para as empresas educarem os funcionarios
sobre o uso de dispositivos mdveis e redes sociais no ambiente corporativo. "O importante é a educagdo
do usuério e estabelecer politicas de seguranca", ressalta Paixdo. "As empresas nao podem barrar o uso
de dispositivos moveis e redes sociais, por isso precisam criar politicas de uso para impedir o
vazamento de informacgoes confidenciais. Essa questdo de cultura é essencial. Por mais tecnologia que
vocé coloque vocé sempre tem que ter uma atencao especial com a questdo da educagao", finaliza
Antunes.

Fonte: TI Inside, por Victor Hugo Cardoso Alves

http://temporario.seplancti.am.gov.br/consumerizacao-de-ti-traz-novos-desafios-para-empresas-2/ pégina 2de 2



